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Databehandleraftale

Denne databehandleraftale (DPA), er gaeldende for alle haply kunder, i henhold til artikel 28,
stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa IT34’s behandling
af personoplysninger.

| dokumentet benyttes begrebet “den dataansvarlige” om haply kunden, og begrebet “data-
behandler” om IT34, som leverandgr af haply.

Det anbefales at kunden downloader en kopi af dette dokument, ved tilmelding til haply, da
det er databehandleraftalens ordlyd pa tilmeldingstidspunktet, der er gaeldende for aftalen.

Leverandgr og udvikler af haply er:
IT34

CVR 20683880

Energivej 34

2750 Ballerup
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1. Praeambel

1. Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

2. Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (data-
beskyttelsesforordningen).

3. |forbindelse med leveringen af haply sagsstyringssystem, behandler databehandleren
personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse Be-
stemmelser.

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

5. Der hgrer tre bilag til disse Bestemmelser, og bilagene udggr en integreret del af Be-
stemmelserne.

6. Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategorierne
af registrerede og varighed af behandlingen.

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

8. Bilag Cindeholder den dataansvarliges instruks for sa vidt angar databehandlerens be-
handling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som
databehandleren som minimum skal gennemfgre, og hvordan der fgres tilsyn med da-
tabehandleren og eventuelle underdatabehandlere.

9. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

10. Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

2. Den dataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker
i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
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databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes! nationale ret
og disse Bestemmelser.

2. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

3. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere spe-
cificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den dataansvarlige,
mens der sker behandling af personoplysninger, men instruksen skal altid vaere doku-
menteret og opbevares skriftligt, herunder elektronisk, sammen med disse Bestem-
melser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbestem-
melser i anden EU-ret eller medlemsstaternes nationale ret.

4. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har faet
tildelt adgang, skal Igbende gennemgas. Pa baggrund af denne gennemgang kan ad-
gangen til personoplysninger lukkes, hvis adgangen ikke lengere er ngdvendig, og per-
sonoplysningerne skal herefter ikke laengere veaere tilgeengelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pa-
geeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er un-
derlagt ovennaevnte tavshedspligt.

5. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pagaldende behandlings karakter, omfang, ssmmenhaeng og for-

1 Henvisninger til ”"medlemsstat” i disse bestemmelse skal forstds som en henvisning til “E@S medlemsstater”.
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mal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettighe-
der og frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske foran-
staltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udggr og gennemfgre foranstaltninger for at imgdega
disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. Evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro-
busthed af behandlingssystemer og -tjenester

c. Evnetil rettidigt at genoprette tilgaengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. En procedure for regelmaessig afprgvning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen udger
og gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne vur-
dering skal den dataansvarlige stille den ngdvendige information til radighed for data-
behandleren som ggr vedkommende i stand til at identificere og vurdere sadanne ri-
sici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfgrt i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kraever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfgrt, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

6. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at gére brug af en anden databehandler (en
underdatabehandler).
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2. Databehandleren ma saledes ikke g@re brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgdende specifik skriftlig godkendelse fra den data-
ansvarlige.

3. Databehandleren ma kun ggre brug af underdatabehandlere med den dataansvarliges
forudgaende specifikke skriftlige godkendelse. Databehandleren skal indgive anmod-
ningen om en specifik godkendelse mindst 90 dage inden anvendelsen af den pageel-
dende underdatabehandler.

4. Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret, palaegge underdatabehandleren de samme databe-
skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfgre de
tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen over-
holder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter den
dataansvarliges anmodning herom —i kopi til den dataansvarlige, som herigennem har
mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af
disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommerci-
elle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabehand-
leraftalen, skal ikke sendes til den dataansvarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvar-
lige som begunstiget tredjemand i tilfeelde af databehandlerens konkurs, saledes at
den dataansvarlige kan indtreede i databehandlerens rettigheder og ggre dem geel-
dende over for underdatabehandlere, som f.eks. ggr den dataansvarlige i stand til at
instruere underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
felger af databeskyttelsesforordningen, herunder saerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.
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7. Overfgrsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyttel-
sesforordningens kapitel V.

2. Hvisoverfgrsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, krae-
ves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er
underlagt, skal databehandleren underrette den dataansvarlige om dette retlige krav
inden behandling, medmindre den pageeldende ret forbyder en sddan underretning af
hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke
inden for rammerne af disse Bestemmelser:

a. Overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. Overlade behandling af personoplysninger til en underdatabehandleri et tred-
jeland

c. Behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredje-
land, herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Be-
stemmelser kan ikke udggre et grundlag for overfgrsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

8. Bistand til den dataansvarlige

1. Databehandleren bistar — mod honorering til den enhver tid geeldende takst, under
hensyntagen til behandlingens karakter, sa vidt muligt den dataansvarlige ved hjalp
af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den data-
ansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel III.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i for-
bindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. Oplysningspligten ved indsamling af personoplysninger hos den registrerede
b. Oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registre-
rede
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c. Indsigtsretten

d. Retten til berigtigelse

e. Retten til sletning (“retten til at blive glemt”)

f. Retten til begraensning af behandling

g. Underretningspligten i forbindelse med berigtigelse eller sletning af person-

oplysninger eller begraensning af behandling

h. Retten til dataportabilitet

i. Retten til indsigelse

j- Retten til ikke at veere genstand for en afggrelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

| tilleeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til Be-
stemmelse 6.3., bistar databehandleren endvidere — mod honorering til den enhver
tid geeldende takst, under hensyntagen til behandlingens karakter og de oplysninger,
der er tilgaengelige for databehandleren, den dataansvarlige med:

a. Den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debzerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. Den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil
medfgre en hgj risiko for fysiske personers rettigheder og frihedsrettigheder

c. Den dataansvarliges forpligtelse til forud for behandlingen at foretage en ana-
lyse af de patankte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

d. Den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed,
Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrgrende da-
tabeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af foranstalt-
ninger truffet af den dataansvarlige for at begraense risikoen.

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger,
hvormed databehandleren skal bista den dataansvarlige samt i hvilket omfang og ud-
straekning. Det geelder for de forpligtelser, der fglger af Bestemmelse 9.1. 0g 9.2.

9. Underretning om brud pa persondatasikkerheden

1.

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
veere blevet opmaerksom p3, at der er sket et brud pa persondatasikkerheden.
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| tilfeelde hvor det i forbindelse med GDPR sager, er ngdvendigt at kontakte den da-
taansvarlige, bruger vi de registrerede oplysninger om kundens administratorbruger
som kontaktinformation.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 48
timer efter, at denne er blevet bekendt med bruddet, sadan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataan-
svarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed.
Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende infor-
mation, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmeldelse af
bruddet til den kompetente tilsynsmyndighed:

a. Karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. De sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. De foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet
for at handtere bruddet pa persondatasikkerheden, herunder, hvis det er re-
levant, foranstaltninger for at begranse dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

10. Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at tilbagelevere alle personoplysningerne og slette eksiste-
rende kopier, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver
opbevaring af personoplysningerne.

2. Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) for-
mal, i den periode og under de betingelser, som disse regler foreskriver.

11. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
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for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er bemyn-
diget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er naermeret angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

12. Ikrafttraeden og ophgr

1. Bestemmelserne traeder i kraft pa datoen for den dataansvarliges tilmelding til syste-
met.

2. Bestemmelserne er geeldende, sa laenge tjenesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre an-
dre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af per-
sonoplysninger, aftales mellem parterne.

3. Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og

personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, ophgrer Bestemmelserne med at gelde.

13. Kontaktoplysninger

Den dataansvarlige kan kontaktes pa mail, pa fglgende adresse:

hello@haply.eu
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den da-
taansvarlige

e Hosting af servere i leverandgrens datacenter.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige dre-
jer sig primaert om (karakteren af behandlingen)

e De hostede servere indeholder systemer og data i forbindelse med leveringen af den
aktuelle Igsning.

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede

e Navn
e Adresse
e E-mail

o Telefonnummer
e Billedmateriale kan eventuelt indeholde personrelaterede data.

A.4. Behandlingen omfatter fglgende kategorier af registrerede
e Brugere af systemet

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pa-
begyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fglgende varighed

Personoplysninger opbevares i 10 ar, hvorefter de slettes hos databehandleren, eller til data-
ansvarlige beder om at de slettes.

Vi henviser til vores politik vedrgrende behandling af personoplysninger, som findes her eller via www.it34.com/GDPR
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Bilag B Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden benyttes ingen underdatabehandlere.

Databehandleren ma ikke — uden den dataansvarliges skriftlige godkendelse — ggre brug af en
underdatabehandler til en anden behandlingsaktivitet end den beskrevne og aftalte eller ggre
brug af en anden underdatabehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

90 dage.

Vi henviser til vores politik vedrgrende behandling af personoplysninger, som findes her eller via www.it34.com/GDPR
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer fglgende:

e Hosting af servere, drift af servere (herunder ogsa operativsystem) og systemer.

C.2. Behandlingssikkerhed

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tek-
niske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det
npdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fgl-
gende foranstaltninger, som er aftalt med den dataansvarlige:

Foranstaltning Beskrivelse
Misbrug af data
Brugerstyring i systemet og infrastruktur | Der anvendes detaljeret brugerstyring i syste-
met og infrastruktur, sa der sikres least-privile-
gie adgang.

Lgbende gennemgang af rettigheder Rettigheder til systemet og infrastrukturen som
databehandleren administrerer, gennemgas |lg-
bende ifht. Least-privilegie.

Gennemgangen gennemfgres Igbende.

Nar en medarbejder stopper hos databehandle-
ren, fijernes alle adgange.

Politikker for handtering og kopiering af | Som udgangspunkt holdes al forretningsdata
forretningsdata udelukkende i systemet og kopieres ikke. Hvis
kopiering er ngdvendig, definerer databehand-
lerens sikkerhedshandbog politikker for kopie-
ring — herunder korttidsopbevaring og krypte-
ring.

Utilsigtet tilgang til data
Anvendelse af personlige bruger pa alle | Der anvendes personlige brugere pa alle ni-

niveauer veauer i systemet og infrastrukturen — bade ved
normal brug og ifm vedligeholdelse.
Logning af dataanvendelse Dataanvendelse logges for at danne et detalje-

ret revisionsspor, der kan bruges til at klarleegge
al anvendelse af data.

Utilsigtet tilgang til fysisk lokation

Vi henviser til vores politik vedrgrende behandling af personoplysninger, som findes her eller via www.it34.com/GDPR
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Fysisk perimetersikkerhed

Al adgang til datacentre og andre sikrede omra-
der er aflaste, og beskyttet med kodelas.

Omfattende Infrastrukturnedbrud — Ser-
vere, netvaerk mv.

Sikring mod strgmudfald

Datacentre er sikret med UPS anlaeg.
Herudover er et af datacentrene sikret med en
dieselgenerator.

Multi-redundant storage

Storage tilknyttet systemet er placeret adskilt i
forskellige datacentre/kuber. Der anvendes Ak-
tiv/passiv teknologier til lagring af systemets
data.

Backup’en er placeret bade pa diske (korttids-
backup) samt pa band.

Redundante netvaerkskomponenter

Alle netvaerkskomponenter er redundante.
Internet forbindelser er ligeledes redundante
og opkoblet til forskellige centraler.

Miljgmaessig pavirkning (storm, lyn mv.)

Brand

Der er opsat brandmeldeanlaeg med aspira-
toinsdetektering i alle datacentre. Disse er til-
koblet til overvagning samt videresendelse af
alarm til brandvaesen ved aktivering.

Oversvgmmelser

Datacentre er udstyret med leekagedetektorer
og disse er tilkoblet overvagning hvorved vag-
ten alameres.

Storm og lyn

El installationerne i datacentrene er jordet saer-
skilt, som sikre mod fejlstrgm.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstreekning —
bista den dataansvarlige i overensstemmelse med Bestemmelse 9.1 0og 9.2 ved at gennemfgre
fglgende tekniske og organisatoriske foranstaltninger:

Omfanget af bistanden skal vaere tilstraekkelig til at bestemmelserne overholdes, dog star me-
todevalg ift. tekniske og organisatoriske foranstaltninger databehandleren frit.

C.4 Opbevaringsperiode/sletterutine

Personoplysninger opbevares i 10 ar, hvorefter de slettes hos databehandleren, eller til dataan-

svarlige beder om at de slettes.

Vi henviser til vores politik vedrgrende behandling af personoplysninger, som findes her eller via www.it34.com/GDPR

Side 14 af 15



https://it34.com/wp-content/uploads/Orientering-om-IT34s-behandling-af-personoplysninger.pdf

Dato: 02-05-2024
Version: 4.0

Ved ophgr af tjenesten vedrgrende behandling af personoplysninger, skal databehandleren
enten slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse
11.1, medmindre den dataansvarlige.

C.5 Lokalitet for behandling
Al opbevaring og behandling af persondata sker i Danmark.

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande
Ikke relevant, da ingen overfgrsel finder sted.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlin-
gen af personoplysninger, som er overladt til databehandleren

Databehandleren skal arligt for egen regning indhente en revisionserklaering fra en uafhaengig
tredjepart vedrgrende databehandlerens overholdelse af databeskyttelsesforordningen, data-
beskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Be-
stemmelser.

Der er enighed mellem parterne om, at fglgende typer af revisionserkleering kan anvendes i
overensstemmelse med disse Bestemmelser:

Enhver branche, lov eller kutyme godkendt GDPR revisionsrapport. Ved aftalens indgaelse an-
vender databehandleren ISAE3000 erklzering.

Den til enhver tid geeldende ISAE3000 erklzering kan hentes fra fglgende link:
https://www.it34.com/wp-content/uploads/ISAE-3000-erklzering.pdf

Den dataansvarlige kan anfaegte rammerne for og/eller metoden i erklaeringen og kan i sa-
danne tilfelde anmode om en ny revisionserklaering under andre rammer og/eller under an-
vendelse af anden metode.

Baseret pa resultaterne af revisionserklaeringen, er den dataansvarlige berettiget til at anmode
om gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af da-
tabeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemssta-
ternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at
foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehand-
leren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der
benyttes til eller i forbindelse med behandlingen. Sadanne inspektioner kan gennemfgres, nar
den dataansvarlige finder det ngdvendigt.

Vi henviser til vores politik vedrgrende behandling af personoplysninger, som findes her eller via www.it34.com/GDPR
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